
"УГОЛОВНАЯ ОТВЕТСТВЕННОСТЬ ЗА СОЗДАНИЕ, 

ИСПОЛЬЗОВАНИЕ И РАСПРОСТРАНЕНИЕ ВРЕДОНОСНЫХ 

КОМПЬЮТЕРНЫХ ПРОГРАММ" 

Уголовная ответственность по ст. 273 УК РФ наступает за совершение 

одного из действий с компьютерными программами либо иной 

компьютерной информацией, заведомо предназначенных для 

несанкционированного уничтожения, блокирования, модификации, 

копирования компьютерной информации или нейтрализации средств защиты 

компьютерной информации (в обыденном словоупотреблении обычно 

называемых вирусами). 

К таким действиям относятся: 

- создание программы или информации предполагает любую деятельность, 

направленную на написание хотя бы одной копии программы или 

информации как единолично, так и совместно с другими лицами. При 

совместном создании программы лицо может принимать как творческое 

участие в написании, так и обеспечивать техническую поддержку написания 

иными лицами. Создаваемая программа необязательно должна обладать 

свойствами новизны; она может являться простым повторением кода иной 

программы. 

- распространение предполагает как возмездную, так и безвозмездную 

передачу программы (информации) или носителя с программой 

(информацией) иным лицам без признаков использования программы. 

Распространение возможно и в форме однократной передачи программы 

(информации) или носителя с программой (информацией) иным лицам. 

Способы распространения различны: с помощью средств связи (в том числе 

компьютерных сетей), сообщение кода программы в устной или письменной 

форме, копирование программы (информации) с одного носителя на другой, 

передача носителя с программой (информацией) и т.п. 

- использование программы (информации) имеет место при внедрении 

программы в компьютер или компьютерную сеть независимо от того, 

повлекло ли это какие-либо последствия, поскольку преступление окончено в 

момент совершения соответствующих действий. 

Совершение преступления предполагает обязательное наступление одного из 

последствий: 

а) уничтожение информации — это приведение информации или ее части в 

непригодное для использования состояние независимо от возможности ее 

восстановления. Уничтожением информации не является переименование 



файла, где она содержится, а также само по себе автоматическое 

"вытеснение" старых версий файлов последними по времени; 

б) блокирование информации — результат воздействия на компьютерную 

информацию или технику, последствием которого является невозможность в 

течение некоторого времени или постоянно осуществлять требуемые 

операции над компьютерной информацией полностью или в требуемом 

режиме, то есть совершение действий, приводящих к ограничению или 

закрытию доступа к компьютерному оборудованию и находящимся на нем 

ресурсам, целенаправленное затруднение доступа законных пользователей к 

компьютерной информации, не связанное с ее уничтожением; 

в) модификация информации — внесение изменений в компьютерную 

информацию (или ее параметры). Законом установлены случаи легальной 

модификации программ (баз данных) лицами, правомерно владеющими этой 

информацией, а именно: модификация в виде исправления явных ошибок; 

модификация в виде внесения изменений в программы, базы данных для их 

функционирования на технических средствах пользователя; модификация в 

виде частной декомпиляции программы для достижения способности к 

взаимодействию с другими программами; 

г) копирование информации — создание копии имеющейся информации на 

другом носителе, то есть перенос информации на обособленный носитель 

при сохранении неизменной первоначальной информации, воспроизведение 

информации в любой материальной форме - от руки, фотографированием 

текста с экрана дисплея, а также считывания информации путем любого 

перехвата информации и т.п. 

Вышеуказанные действия наказываются ограничением свободы на срок до 

четырех лет, либо принудительными работами на срок до четырех лет, либо 

лишением свободы на тот же срок со штрафом в размере до двухсот тысяч 

рублей или в размере заработной платы или иного дохода осужденного за 

период до восемнадцати месяцев. 

Совершение данного преступления из корыстной заинтересованности, 

группой лиц по предварительному сговору или организованной группой, 

лицом с использованием своего служебного положения, а также повлекшего 

причинение крупного ущерба предусматривает более строгое наказание и 

наказываются ограничением свободы на срок до четырех лет, либо 

принудительными работами на срок до пяти лет с лишением права занимать 

определенные должности или заниматься определенной деятельностью на 

срок до трех лет или без такового, либо лишением свободы на срок до пяти 

лет со штрафом в размере от ста тысяч до двухсот тысяч рублей или в 

размере заработной платы или иного дохода осужденного за период от двух 

до трех лет или без такового и с лишением права занимать определенные 



должности или заниматься определенной деятельностью на срок до трех лет 

или без такового. 

В случае наступления тяжких последствий, к числу которых можно отнести 

нарушение работы предприятий, учреждений, организаций; сбой в работе 

общественного транспорта, средств массовой информации или реальная 

опасность катастроф на транспорте или в области связи; длительный сбой в 

работе компьютерных сетей; уничтожение значимых или крупных массивов 

данных, или создания угрозы их наступления виновному может быть 

назначено до 7 лет лишения свободы. 

Совершение мошенничества в сфере компьютерной информации 

посредством создания, использования и распространения вредоносных 

компьютерных программ, подлежит квалификации по совокупности 

преступлений, предусмотренных ст. 159.6 УК РФ и ст. 273 УК РФ. 

 


